Kétfaktoros hitelesités

Authenticator alkalmazasok muiUkodése

A modern kori informacids vildagban elengedhetetlen a felhasznaléi fiokok fokozott védelme az
egyre gyakoribb online tdmaddasok kivédése érdekében. Az online fiékok nagy része jelenleg is egy
védelmi faktort hasznal, ami a felhasznalé altal megadott jelszd, azonban a jelszavak gyengesége
és a szofisztikalt tdmadasi mddok miatt tovabbi biztonsagi faktorok bevezetése indokolt. A
kétfaktoros hitelesités (2FA) Iényege, hogy egy masodik védelmi tényezét alkalmazunk a fidk
védelme érdekében, melyre jelenleg tobb alternativ megoldas is van.

A Vhelpi-nél ez a megoldas a TOTP hitelesitd, mas néven Authenticator alkalmazasok hasznalata.
Ennek Iényege, hogy az alkalmazas szerver generdl egy titkos kulcsot, melyet egy QR kddba
agyazva megoszt a felhasznéaléval, aki beszkennelheti egy specidlis Authenticator alkalmazéassal,
igy innentdl a kulcs a telefonon is elérhetd lesz. Ez a specidlis alkalmazas képes a titkos kulcs
segitségével egy 30 masodpercig érvényes, 6 szamjegy hosszu hitelesitd kédokat generalni,
melyet a felhaszndlénak meg kell adnia belépéskor az e-mail cime és a jelszava mellé. A hitelesitd
kédot a szerver tudja ellendrizni, hiszen a generdlashoz hasznalt titkos kulcs a szerveren is
megtalalhaté.

A kétfaktoros hitelesités beallitdsanak megkezdése eldtt egy Authenticator alkalmazas telepitése

szikséges. Ugyan tobb ilyen ingyenes applikacids is elérhetd, mi azonban a Google Authenticator
és a Microsoft Authenticator alkalmazast javasoljuk. Ezek letdltési linkjei itt taldlhaték:

e Google Authenticator (Android)

e Microsoft Authenticator (Android)

e Google Authenticator (i0OS)

e Microsoft Authenticator (iOS)

A kézikdnyv csak a Google Authenticator hasznalatat targyalja.

Figyeljink arra, hogy a hitelesité kédjainkat ne osszuk meg senkivel, illetve fokozottan
figyeljink a telefonunk épségére és a telepitett Authenticator alkalmazas megtartasara,
ugyanis ezek hianyaban elveszthetjik a fiokunkhoz valé hozzaférést.



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Elhagyott vagy elromlott készllék esetén hitelesité kddok hijan mar csak helyredllité kéddal
(késbbbi fejezet) Iéphetlink be a fiokunkba. llyenkor kapcsoljuk ki atmenetileg a kétfaktoros
hitelesitést, majd rogton aktivaljuk Ujra, de mar az Uj mobiltelefonunkat hasznalva.

Funkcio beallitasi folyamata

Az alkalmazas letdltése utan a kétfaktoros hitelesitési folyamat beallitas folytathaté a Vhelpi Profil
fellletén, mely a jobb felsd sarokban talalhaté lenyilé6 menibdl érhetd el.

Csomag vasarlasa

Jelszobmodositas

Authenticator applikdciéval beolvashatunk.



Authenticator alkalmazés bedllitGsa
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A Google Authenticator alkalmazasban a jobb alsé sarokban taldlhaté szines "+" gombra, majd a

megjelend "QR-kdd beolvasasa" (angolul "Scan a QR code") gombra kattintva megnyilik a telefon
kameraja, amivel beolvashaté a Vhelpi fellletén megjelené QR-kdd.

Google Authenticator

Scan a QR code (=]

Enter a setup key
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Amint az alkalmazas sikeresen beolvasta a Vhelpi éltal megjelenitett QR-kddot, a féképernydén
megjelenik a fiok neve (Vhelpi) és a felhasznalé e-mail cime, illetve egy 30 masodpercenként
valtozd, 6 szamjegyl kéd.
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Ahhoz, hogy ellenérizni tudjuk, hogy a telefonunk sikeresen beolvasta a hitelesité kéd
generaldsahoz szlikséges informacidkat, irjuk be a telefonon aktudlisan megjelen6 6 szamjegyl
kédot a Vhelpi fellletén lathaté mezébe a QR kdéd alatt, majd kattintsunk a

gombra.

A hitelesité kédot mindig sz6k6zok nélkul irjuk be, ahol a rendszer kéri, attél fuggetlendl,
hogy az Authenticator alkalmazasokba sz6kozzel tagolva vannak a kédok a jobb
olvashatdésag miatt.



Authenticator alkalmazds bedllitGsa

or altal

Ha a kdd visszaellendrzése sikeres volt, a kdovetkezd fellleten 6 darab helyredllitasi-kod lathatd.
Mindegyik kéd egyszer hasznalhato a hitelesit6 kédok helyett, ha esetlegesen a felhasznalé nem
férne hozza telefonjdhoz (atmenetileg vagy véglegesen). Ezeket a kddokat célszer(i biztos helyre
elmenteni, akar kinyomtatni egy papirra és biztonsagos helyre rakni.

Authenticator alkalmazés bedllitasa
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Minden helyredllité-kéd csak egy bejelentkezéshez haszndlhaté, utana érvénytelenné vilik,
ezért ha mar tobb kdd is fel lett hasznalva, érdemes generalni Uj 6 darab kdédot. (kdvetkezd
fejezet)

Mobilkészlilék csere esetén az Authenticator applikaciék biztositanak eszk6zok kdzotti fiok
szinkronizaciét.

Helyreallitd kédok uUjrageneralasa

A kétfaktoros hitelesités beallitds soran a Vhelpi 6 darab helyreéllité kédot generalt, mely
mindegyike csak egyetlen belépés erejéig alkalmazhaté. Ugyan kicsi az esélye, hogy egy
felhaszndalé 6 alkalommal vesztené el mobiltelefonjdhoz vald hozzaférését, és egy-egy helyreallitd
kédot kellene elhasznalnia, mégis figyelembe vettlk ezt a lehetdséget is. A Profil oldalon
lehet6ség van 6 darab U] helyreallitdsi kédot generalni, de fontos megemliteni, hogy ilyen esetben
a korabbi helyredllité kédok érvénytelenné valnak.

Csomag vasarlasa

Kétlépcsos hitelesités

SzamlGzasi adatok megadasa

Kikapeceolas

Bejelentkezés menete kétfaktoros
hitelesitéssel



Kétfaktoros hitelesités esetében a bejelentkezés menete hasonléan mikddik, mint alapesetben: a
felhasznalé megadja e-mail cimét és jelszavat, majd a Bejelentkezés gombra kattintva megprébal
bejelentkezni. Ha a belépési adatok helyesek, és a fiokban aktiv a kétfaktoros hitelesités,
megjelenik egy 3. mez6 a fellleten, melybe meg kell adni az Authenticator alkalmazasbdl
kiolvasott, aktudlisan érvényes 6 szamjegyu hitelesitd kédot. A felhaszndlé kényelme érdekében
nem csak az aktudlis 30 masodperces iddintervallumban érvényes hitelesité kédot fogadja el a
rendszer, hanem iddablak szerlen az el6zd és a kévetkez6 iddintervallumhoz tartozé koédokat is.
Ebbdl kifolyélag nem jelent problémat, ha egy kdd begépelése kézben az Authenticator applikacio
megvaltoztatja a kédot, mivel azt a kddot is elfogadja a rendszer, amit a felhasznalé eredetileg is
elkezdett beirni.
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€) xetiépcsss hitelesitss sziikséges

Abban az esetben, ha a bejelentkezés idején a felhasznalé telefonja nincs kéznél, esetleg
elvesztette hozzaférését a telefonhoz és az Authenticator applikdciéhoz, a 6 szamjegyu hitelesitd
kéd helyett megadhaté egy korabban generalt helyreallitdé kéd is, mely a hasznalat utan
érvénytelenné valik.
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