2.2 Kétfaktoros hitelesités

2.2.1 Kétfaktoros hitelesitésrol bévebben

Mi ez?

Bejelentkezéskor a jelszava mellett egy hatjegyl kédot is meg kell adnia, amelyet a telefonjan Iévé
hitelesit6 alkalmazas (példaul Google Authenticator, Microsoft Authenticator) mutat. A kéd 30
masodpercenként megvaltozik, és mindig csak rovid ideig érvényes. Ezt a médszert TOTP-nek
hivjdk, ami az angol Time-based One-Time Password, vagyis ,id6alapu egyszeri jelszd” roviditése.

Hogyan mikodik?

Képzelje el, hogy On és az E-kézlizem rendszer egy k6zds titkos jelszét kapnak, amelyet rajtunk
kivll senki mas sem ismer. A titkos jelsz6 alapjan a pontos idébdl ugyanazt a szamot lehet
kiszamolni, ha valaki ismeri a titkot.

A beadllitaskor egy QR-kddot olvas be a telefonjaval. Ez a QR kdéd ajda at az E-k6zliizem altal
generdlt titkos jelszét az On authenticator alkalmazdséanak. Ettél kezdve a telefonja és a mi
rendszerink egymastél fliiggetlenll, ugyanazzal a recepttel szdmolja ki az aktualis kédot. Amikor
beirja a kddot, a rendszer ellenérzi, hogy egyezik-e azzal, amit 6 is kiszamolt. Ha igen, beléphet.

Fontos, hogy a telefonjdnak ehhez nincs szliksége internetkapcsolatra. Az alkalmazas nem kap
Uzenetet télink, csak a telefon érajara és a bedllitaskor kapott titokra tdmaszkodik.

Miért elédnyos ez felhaszndldéi szemponthdl?

Egy ellopott jelszé igy 6nmagaban nem elég. Ha valaki megszerzi az On jelszavat, példaul egy
adatszivargasbdl vagy egy csalé e-mailbél, akkor sem tud belépni, mert nincs néla az On telefonja.

A kodok gyorsan eléviilnek. Még ha valaki meg is latja a kédjat, fél percen belll
hasznéalhatatlanna valik.

Biztonsagosabb az SMS-nél. Az SMS-ben kapott kédokat el lehet tériteni, példaul ha valaki
csaldssal megszerzi az On telefonszamat. A hitelesitd alkalmazés kddja nem utazik a halézaton, igy
ezt a kockdazatot elkerdili.

Mindenhol mikodik. Kilfoldén, repllégépen vagy térerd nélkil is hasznalhatja, és nem kerdl
pénzbe.

Egy Authenticator alkalmazas, sok fiok. Ugyanabban az Authenticator alkalmazasban mas
szolgaltatasok (e-mail, koz6sségi média, banki oldalak) kddjait is kezelheti.



Ugyeljen arra, hogy a telefonjan az idé automatikusan legyen beéllitva, mert ha az éra
elcsuszik, a kddok nem fognak egyezni. A beallitaskor kapott helyreallité kédokat irja fel, és
tartsa biztonsagos helyen; ezekkel akkor is be tud Iépni, ha elvesziti a telefonjat.
Telefoncsere el6tt pedig mindig koltdztesse at a fidkjait az Uj készlilékre, vagy kapcsolja ki,
majd allitsa be Ujra a kétlépcsds azonositast.

2.2.2 Kétfaktoros hitelesités aktivalasa

A kétfaktoros hitelesités beallitdsahoz el6bb 1épjen be az alkalmazasba, valasszon intézményt, és
partnert. A hitelesitési beallitdsok a jobb felsd sarokban talalhaté Profil bedllitdsok menlpontban
érhetdk el:
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A kétfaktoros hitelesités beallitdsahoz el6bb regisztralnia kell a mobileszk6zét a rendszerbe, hogy a
rajta talalhaté Authenticator alkalmazds megkapja a hitelesité kédok generdldsahoz sziikséges
informacidkat. Az eszkbzregisztralas megkezdéséhez kattintson a Kétfaktoros hitelesités
bekapcsoldsa gombra.

Kétfaktoros hitelesités kikapcsolva

Fidkja biztonsaganak novelése érdekében kapcsolja be a TOTP alapu kétfaktoros hitelesitést. Az aktivalasi
folyamat megkezdése eldtt toltse le okostelefonjara a | Google vagy Microsoft Authenticator | alkalmazast.

B Kétfaktoros hitelesités bekapcsolésa

Az eszkozregisztracié megkezdése elétt toltse le mobiltelefonjara (Android vagy iOS) a
Microsoft vagy Google Authenticator alkalmazast. Az E-k6zlizem mas hitelesité alkalmazast
is tdmogat, amelyek képesek TOTP kédok generaldsara, de a Microsoft és Google szoftvere a
legelterjedtebb, igy mi ezeket ajanljuk.




A kovetkezd |épésben az E-kdziizem meg fog jeleniteni Onnek egy QR kddot.

Kétfaktoros hitelesités beadllitasa

o Eszkdz regisztralasa Helyreallité kddok

Az Authenticator alkalmazasaval olvassa be az alabbi QR kddot:

A QR kdd beolvasasa utan irja be az Authenticator akalmazasban megjelend 6
szamjegy( kédot, majd kattintson a | Megerdsités | gombra:

Visszavonas Megerdsltés

Nyissa meg a valasztott Authenticator alkalmazdasat, majd rogzitsen j fidkot (a példaban a Google
Authenticator szerepel). Az Authenticator megnyitja a telefonja kamerajat, amit az E-k6zlizem
fellletén lathaté QR kddra kell irdnyitani. A sikeres beolvasds esetén az Authenticator
alkalmazdsban megjelenik az E-kdzlzem fidkjdhoz tartozé hitelesit6é kéd.
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Keresés...

E-koziizem TESZT: revesz.ferenc@gs.hu

856 050

Az Authenticator alkalmazdsban most megjelené 6 szamjegyl kdédot irja be az E-k6ziizem fellleten,
a QR kod alatt talalhato beviteli mezdbe, majd kattintson a Megerdsités gombra:



Kétfaktoros hitelesités beéllitasa

o Eszkiz regisztraldsa Helyredllitd kddok

Az Authenticator alkalmazasaval olvassa be az aldbbi QR kédot:

A QR kéd beolvasisa utan irja be az Authenticator akalmazasban megjelend 6
szamjegyl kédot, majd kattintson a | Megerdsités | gombra:
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Visszavonds Megerdsités

A muivelet sikerességével az E-kdéziizem meggy8zddik arrél, hogy az On késziiléke helyesen
elmentette a megosztott titkos jelszét, amivel igy a telefonja is képes rovid életl hitelesité kédokat
generalni.

A méasodik Iépésben a fellllet 6 darab helyreallité kédot fog mutatni Onnek. Ezek a kddok olyan
esetekben hasznéalhatdk, ha a felhasznald elveszti hozzaférését a hitelesité mobileszkézéhez (pl.:
véletlenUl letorli az Authenticator alkalmazast vagy elromlik a telefon).



Kétfaktoros hitelesités beadllitasa X

@ Eszkoz regisztralasa o Helyreallité kédok

Amennyiben mobileszkize elveszik, elromlik, vagy az Authenticator alkalmazéasahoz
elveszti a hozzaférést, az aldbbi helyredllitd kddokat hasznalhatja bejelentkezéskor.

Mindegyik kod csak egyszer hasznalhatd! Kérjiik, az alabbi kédokat mentse el
biztonsagos helyre (pl.: jelszokezeld alkalmazas)!

Uj helyredllité kédokat barmikor generdlhat a Profil beallitasok oldalon. A kédok
Ujrageneralasaval a korabbi kédok inaktivva valnak.
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0 Helyreéllitd kddok masolasa

Visszavonas Megértettem

Fontos: Ezeket a kdédokat bejelentkezéskor beirhatja a 6 szamjegyu hitelesitd kéd helyett. Ha
egy kéddal egyszer sikeresen bejelentkezett, utdna mar nem hasznalhaté. Kérjik, ezeket a
kédokat mentse el biztos helyre, hogy készilékmeghibasodas esetén is be tudjon jelentkezni
az E-k6ézlzembe!

Uj helyreallité kédokat barmikor generdlhat a Profil beéllitdsok alatt. llyenkor a korabbi, még
fel nem hasznalt kédok érvénytelenné valnak.

Ha elmentette a helyredllité kdédokat, kattintson a Megértettem gombra. Ezzel a kétfaktoros
hitelesités aktivva valik a fiékjaban, a kovetkezd bejelentkezéskor a rendszer mar kérni fogja a 6
szamjegyU hitelesit6 kédot.

2.2.3 Uj helyreallité kédok generéalasa

Amennyiben On mdr aktivalta a kétfaktoros hitelesitést, de tébb helyredllité kédot is felhasznalt
vagy elvesztette a meglévdket, akkor a Profilbeallitadsok alatt barmikor Gjakat generélhat a Uj
helyredllité kddok generdldsa gombra kattintva:



Kétfaktoros hitelesités bekapcsolva [

A kétfaktoros hitelesités kikapcsolasaval csikken fiokjanak védelme.

= Uj helyredllitd kédok generdldsa () Kétfaktoros hitelesités kikapcsolasa

Uj helyreallité kédok

Amennyiben mobileszkoze elveszik, elromlik, vagy az
Authenticator alkalmazasahoz elveszti a hozzaférést, az alabbi
helyreallitd kddokat haszndlhatja bejelentkezéskor.

Mindegyik kdd csak egyszer hasznalhatd! Kérjik, az alabbi
kodokat mentse el biztonsagos helyre (pl.: jelszdkezel6
alkalmazas)!

Uj helyredllité kédokat barmiker generdlhat a Profil beallitasok
oldalon. A kédok Ujrageneralasaval a korabbi kddok inaktivva
vélnak.
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[ O Helyresllité kédok masolasa

Visszavonas Alkalmazas

2.2.4 Kétfaktoros hitelesités kikapcsolasa

Amennyiben fidkjaban szeretné kikapcsolni a kétfaktoros hitelesitést, azt szintén a Profil beéllitasok
alatt teheti meg.Ehhez kattintson a Kétfaktoros hitelesités kikapcsoldsa gombra:




Kétfaktoros hitelesités bekapcsolva [

= Uj helyredllitd kédok generdldsa (I} Kétfaktoros hitelesités kikapcsolasa

A kétfaktoros hitelesités bekapcsolasa ajanlott! Kérjlik, csak abban az esetben kapcsolja ki,
ha régi Authenticator alkalmazasahoz elvesztette hozzaférését, és Uj eszkdzt szeretne
regisztralni a fiokhoz. llyenkor kikapcsolhatja révid idére a funkciét, de minél elébb
regisztralja Uj hitelesit6é eszkozét!

2.2.5 Bejelentkezés kétfaktoros hitelesitéssel

A kétfaktoros hitelesitéssel valé bejelentkezés ugyan Ugy indul, mint a sima beléptetés. EI6bb adja
meg e-mail cimét és jelszavat, majd kattintson a Bejelentkezés gombra.

A rendszer el6bb megvizsgélja, hogy a megadott adatok helyesek-e, és ha szliikséges kétfaktoros
hitelesitést, azt jelezni fogja a fellleten:




() Kétfaktoros hitelesités sziikséges!

& E-Koziizem

Bejelentkezés

E-mail cim

revesz.ferenc@gs.hu

Jelszd

Hitelesitd kod

[ J

Adja meg az Authenticator alkalmazdsban
megjelend kédot vagy egyik helyreallitd
kadjat!

Elfelejtett jelszd Bejelentkezés

A Hitelesit6 kéd mezdbe irja be az Authenticator alkalmazasban megjelend, az E-kézliizem fidkjahoz
tartozo aktualis 6 jegyU hitelesit6é kédot.

A Bejelentkezés gombra valé kattintas utan 2 perc all rendelkezésére, hogy beirja a
hitelesité kédot. Ha kifut az id6bdl, a rendszer hibalizenetben jelenzni fogja, hogy Ujra be kell
jelentkeznie! llyenkor frissitse a weboldalt, és Iépjen meg ismét.

Amennyiben Authenticator alkalmazasahoz elvesztette a hozzaférést, beirhatja valamelyik
helyreallité kédjat is. llyen esetben kérjik, hogy azonnal kapcsolja ki a kétfaktoros
hitelesitést, és kapcsolja vissza Ujra az Uj eszk6zének regisztralasaval.

A rendszer 5 sikertelen hitelesité kéd préba utdn 5 percre tiltja a bejelentkezést a fidkjahoz.
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